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| SKYRIUS
BENDROSIOS NUOSTATOS

1. Nidos kultiiros ir turizmo informacijos centras ,,Agila“ (toliau — Jstaiga)
saugaus elektroninés informacijos tvarkymo taisykliy (toliau — Taisyklés) tikslas — nustatyti
tvarka, uztikrinancia saugy Istaigos informaciniy sistemy techninés, programinés jrangos
funkcionavimg, saugy duomeny tvarkyma ir jy teikimg kitoms institucijoms pagal teisés akty
nustatytus reikalavimus.

2. Taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos
saugos reikalavimy aprasu, Saugos dokumenty turinio gairiy aprasu ir Elektroninés
informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716.

3. Sios Taisyklés yra privalomos visiems Jstaigos darbuotojams, dirbantiems
pagal darbo sutart], naudojantiems kompiutering jranga darbo bei mokslo uzduotims atlikti.

4. Siose Taisyklése vartojamos savokos:

4.1. Istaigos informacinés sistemos (toliau — Informacinés sistemos) -
informaciniy technologijy pagrindu veikiancios sistemos, uztikrinancios kompiuterizuota
Istaigos duomeny, dokumenty ir kitos informacijos kiirima, tvarkymg ir saugojima,
tenkinancios kitus Istaigos informacinius poreikius. Informacines sistemas sudaro techniné
jranga (tarnybinés stotys, darbo viety kompiuteriai, duomeny saugyklos, kompiuteriy tinklo ir
elektroninio rySio priemonés, duomeny apsaugos priemoneés), programiné jranga (operacinés
sistemos, pagalbinés programos, taikomosios programinés jrangos), kompiuterizuotai
tvarkoma Istaigos veiklos informacija (elektroniniai dokumentai, jvairis duomenys, duomeny
bazés) ir kita informacija;

4.2. Informaciniy sistemuy saugos jgaliotinis (toliau — Saugos jgaliotinis) —
Istaigos vadovo paskirtas darbuotojas, dirbantis pagal darbo sutartj, jgyvendinantis
elektroninés informacijos saugg Istaigos Informacinése sistemose;

4.3. Informaciniy sistemy administratorius (toliau — Administratorius) —
Istaigos darbuotojas, dirbantis pagal darbo sutartj, atliekantis Informaciniy sistemy priezitra;

4.4. Informaciniy sistemy naudotojas (toliau — Naudotojas) — [staigos
darbuotojas, dirbantis pagal darbo sutartj, turintis teis¢ naudotis Informaciniy sistemy
iStekliais numatytoms funkcijoms atlikti.

5. Kitos Taisyklése vartojamos savokos atitinka Bendryjy elektroninés
informacijos saugos reikalavimus, Saugos dokumenty turinio gaires ir Elektroninés



informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gaires patvirtintas
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ir kituose Lietuvos
Respublikos teisés aktuose vartojamas sgvokas.

6. Uz Informaciniy sistemy duomeny saugy tvarkyma atsakingi Informaciniy
sistemy naudotojai, Informaciniy sistemy Administratorius.

7. Uz Taisykliy jgyvendinimo organizavima ir kontrolg atsakingas Saugos
jgaliotinis.

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

8. Saugiam elektroninés informacijos tvarkymui uztikrinti naudojamos
kompiuterinés jrangos, programinés jrangos, fizinés, techninés ir organizacinés duomeny
saugos priemongs.

9. Prieiga prie Informaciniy sistemy suteikiama tik autorizuotiems
Naudotojams. Kiekvienas Naudotojas Informacingje sistemoje turi patvirtinti savo tapatybe
vardu ir slaptazodziu. Slaptazodziai negali buti atskleidziami kitiems asmenims.

10. Prieiga Naudotojams suteikiama tik prie ty istekliy, kurie yra batini
tiesioginéms pareigoms Vykdyti.

11. Naudojama legali sisteminé ir taikomoji programiné jranga.

12. Programinés jrangos diegima atliecka tik Informaciniy sistemy
administratoriai ar kiti jgalioti asmenys.

13. Naudojamos antivirusinés programos naudotojy kompiuteriuose,
antivirusinés programos elektroninio pasto tarnybingje stotyje, programinés ugniasienés
naudotojy kompiuteriuose ir tinklo tarnybinése stotyse apsaugai nuo virusy, $nipinéjimui
skirtos programinés jrangos, nepageidaujamo elektroninio pasto ir pan.

14. Siekiant apsaugoti nuo Zalingos programinés jrangos, ne reciau kaip karta
per ménesj turi bati atliekamas nuolatinis naudotojy ir tarnybiniy sto¢iy operaciniy sistemy
atnaujinimas.

15. Antivirusiniy programy duomeny bazes turi biiti atnaujinamos periodiskai —
ne reciau kaip karta per diena, jei atnaujinimg pateikia antivirusinés programos gamintojas.

16. Ne re¢iau kaip karta per metus Administratorius atlieka patikrinima,
sickdamas nustatyti, ar informacingje sistemoje naudojama legali programiné jranga.
Patikrinimg inicijuoja Saugos jgaliotinis.

17. Informacinés sistemos elektroninés informacijos perdavimo tinklas turi bati
atskirtas nuo viesyjy telekomunikacijy tinkly naudojant ugniasieng.

18. Uz tinklo ugniasieniy administravimg, priezilira, operacinés sistemos
atnaujinimg ir saugia ugniasieniy konfigiiracija atsako Administratorius.

19. Naudotojams kompiuteriy operacinése sistemose turi biiti suteikiamos
teisés, kurios biitinos tiesioginéms pareigoms Vykdyti.

20. Duomenys nuo jy praradimo, iSkraipymo, sunaikinimo, neteiséto
panaudojimo galimybiy apsaugomi techninémis, organizacinémis, programinémis
priemonémis.

21. Fiziné prieiga prie Informaciniy sistemy tarnybiniy stociy suteikiama tik
informaciniy technologijy darbuotojams.

22. Patalpa, kurioje veikia tarnybinés stotys atitinka prieSgaisrinés Saugos
reikalavimus, jose yra gaisro gesinimo priemonés. Periodiskai atliekama gaisro gesinimo
priemoniy patikra.
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23. Informaciniy sistemy duomeny keitimg, atnaujinimg ir naujy duomeny
jvedima turi teis¢ atlikti tik autorizuoti naudotojai, turintys teise tai atlikti.

24. Naudotojy tapatybé¢ ir veiksmai su Informaciniy sistemy duomenimis
fiksuojami programinémis priemonémis.

25. Uz Informaciniy sistemy duomeny atsarginiy duomeny kopijy daryma,
saugojimg ir duomeny atkiirima i§ atsarginiy duomeny kopijy atsako Administratorius.

26. Atsarginés duomeny kopijos daromos kasdien, o darbo sto¢iy duomeny
kopijos daromos individualiai pagal poreikj.

27. Prarasti, iSkraipyti ar sunaikinti Informaciniy sistemy duomenys atkuriami i§
atsarginiy duomeny kopijy.

28. Duomeny atstatymas i§ atsarginiy kopijy turi biti periodiskai iSbhandomas —
ne reCiau kaip kartg per metus.

29. Atstatymy iSbandyma inicijuoja Saugos jgaliotinis.

30. Duomeny perkélimo ir teikimo kitoms Informacinéms sistemoms bei
duomeny gavimo i$ jy tvarka nustatoma atskiromis sutartimis.

31. Programinés ir techninés jrangos keitimo ir atnaujinimo tvarka, priklausomai
nuo konkretaus atvejo, derina Administratorius.

32. Operaciniy sistemy ir taikomosios programinés jrangos keitimai turi biiti
valdomi: planuojami ir iStestuojami, numatomos atstatomosios procediros nesékmingy
keitimy atvejams, jvertinamas keitimy poveikis saugumui.

33. Uz operaciniy sistemy ir taikomosios programinés jrangos keitimy valdyma
atsakingas Informaciniy sistemy administratorius.

34. Administratorius, uztikrindamas Informaciniy sistemy duomeny vientisuma,
privalo naudoti visas jmanomas fizines, programines ir organizacines priemones, skirtas
Informacinei sistemai ir joje tvarkomiems duomenims apsaugoti nuo neteiséty veiksmy.

35. Naudotojas, jtares, kad su Informaciniy sistemy duomenimis buvo atlikti
neteiséti veiksmai, privalo pranesti apie tai Administratoriui. Administratorius, jtares, kad su
Informaciniy sistemy duomenimis vykdomi neteiséti veiksmai, privalo apie tai pranesti
Saugos jgaliotiniui. Saugos jgaliotinis, gaves praneSimg apie vykdomus neteisétus veiksmus
su Informacinémis sistemomis arba su Informaciniy sistemy tvarkomais duomenimis,
inicijuoja elektroninés informacijos saugos incidento valdymo procediras.

IV SKYRIUS
REIKALAVIMAI, KELIAMI INFORMACINIU SISTEMU FUNKCIONAVIMUI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

36. Administratorius suteikia prieigos prie Informaciniy sistemy duomeny teise
(perzitiréti duomenis, atlikti uzklausas, vykdyti veiksmus su duomenimis ir kt.) bei fizine
prieiga prie techninés ir programinés jrangos paslaugy teikéjo jgaliotam fiziniam asmeniui
paslaugy teikimo sutartyje nurodytam laikotarpiui jam nustatytoms funkcijoms atlikti.

37. Administratorius, suteikdamas prieigos prie Informaciniy sistemy duomeny
teisg, paslaugy teikéjo jgaliota fizinj asmenj supazindina su prieigos prie Informaciniy
sistemy duomeny sglygomis.

38. Reikalavimai Informacinéms sistemoms, reikalingoms paslaugy teikéjams
ir jy projektavimo, aptarnavimo ir prieziliros teikiamoms paslaugoms funkcionuoti
nustatomi Siy paslaugy teikimo sutartyse.

39. Paslaugy teikimo sutartyse turi biiti nurodoma, kad paslaugy teikéjas kuria
ar modifikuoja programine jrangg naudodamas:

39.1. jgyvendintas elektroninés informacijos saugos priemones nuo
sankcionuoto poveikio sistemoms, programinei jrangai ir patalpoms;

39.2. sertifikuotg sisteming programing jrangg.



V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

40. Naudotojas privalo kuo grei¢iau informuoti Saugos jgaliotinj ar
Informaciniy sistemy administratoriy apie pastebétus saugumo incidentus: Siy Taisykliy
reikalavimy pazeidimus, informacinés sistemos veiklos sutrikimus arba nejprastg sistemos
veikima.

41. Naudotojai, pazeide Siy Taisykliy ir kity saugos politikg igyvendinanciy
teisés akty nuostatas, atsako teisés akty nustatyta tvarka.




